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2021 年，随着国际大宗商品市场
价格回升，油气上游并购交易有所回
升。数据显示，去年油气上游并购交
易额达到 1810亿美元，创近 3年新高，
同时也恢复到疫情前水平。随着国际
油价持续上涨态势进一步走强，业界
分析认为，2022 年国际油气上游并购
交易数量或出现井喷。具体而言，今
年油气并购重点仍将集中在美国页岩
油气领域，而以资本逐利为主要目标
的私募基金将成为油气并购主要推
手。

1 月，挪威能源咨询公司 Rystad
指出，2022 年油气上游并购活动将继
续增加。能源咨询公司伍德麦肯兹 1
月发布的 2022 年全球油气上游产业
报告则认为，今年油气上游领域的并
购交易额有望继续创多年新高。伍
德麦肯兹还指出，去年以来，潜在并

购交易买家手中的现金流大幅增长，
随着大宗商品价格的高涨，其交易能
力和兴趣也必将提升。在此情况下，
手中握有大量资产的国际能源巨头
将抓住油价上行周期进行交易。

Enverus能源数据分析公司指出，
美国将是今年油气上游并购焦点，而
其 他 地 区 也 有 望 出 现 大 额 并 购 交
易。就美国而言，特拉华盆地和海恩
斯 维 尔 页 岩 区 的 资 产 可 能 上 市 交
易；位于巴肯页岩区和鹰滩页岩区的
一些成熟高产区块也可能被拿到市
场上销售，甚至有可能出现让潜在买
家很感兴趣的报价。此外，交易者也
一直在密切关注米德兰盆地和马赛
勒斯页岩区等其他地区的高品质页
岩资产，但资产持有方似乎并不特别
热衷于出售这些区域的热门资产。

不过，影响油气上游并购交易的
因素仍然持续存在。油气行业持续
面临环境、社会和治理（ESG）压力。

在应对气候变化过程中，一些油气巨
头特别是上市公司在 ESG 压力下希
望剥离传统能源资产，以展现可持续
发展变革姿态。另外，包括私募基金
在内的潜在买家也会面临 ESG 压力，
在收购传统油气资产时必须考虑市
场因素之外的问题，在收购行为中自
然就会表现得有所束手。

有分析认为，当前油气领域潜在
买家的数量事实上在减少，有意的潜
在买家也会密切关注ESG问题和与排
放相关的敏感问题。受制于上述因
素，一个潜在的结果就是，虽然油气上
游并购交易额增加，但单笔交易规模
可能不会扩大。在交易谈判时，ESG
问题和与排放相关的敏感问题必然影
响交易价格。

油价上涨或引发上游并购活动井喷
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●李丽旻

近日，普氏能源资讯的“原油安全哨兵”研究项目发布最新报告称，2017年以来，全球
针对能源领域的网络攻击数量激增，其中，油气基础设施、电网两大领域已成为网络攻击
的“重点区域”，在网络攻击事件中的占比超过五成。在全球能源转型大潮下，如何维护网
络安全已成为能源领域新的热点话题。

沙特签6.65亿美元
太阳能项目购电协议

本报讯 沙特日前签署了两个太阳
能项目合同，发电装机总容量可达1吉
瓦。近年来，沙特一直努力提高可再生
能源在全国电力结构中的占比。

沙特能源部在声明中表示，沙特电
力采购公司是该国电力主要买家和管理
者，其已与其他公司达成两项交易，包括
价值25亿里亚尔（约合6.65亿美元）的
电力购买协议。此前，沙特电力采购公
司还与沙特Acwa Power公司旗下Ar
Rass太阳能公司签署了一份价值17亿
里亚尔的电力购买协议。该项目位于沙
特卡西姆地区，发电装机总容量可达
700兆瓦。

沙特能源部部长萨勒曼表示，这些
项目表明沙特正在兑现减少与能源相关
排放的承诺。这些项目也是实现沙特

“2030愿景”战略目标的实际步骤。沙
特计划2022年和2023年开发更多发电
装机容量达15吉瓦的可再生能源项目。

海湾合作委员会的原油出口国越来
越多地转向可再生能源，以减少碳排放
并使其能源多元化。作为全球最大石油
出口国，沙特的目标是2030年为国家电
网增加 60 吉瓦的太阳能发电装机容
量。去年12月，沙特宣布，计划在可再
生能源项目领域投资逾1000亿美元。

根据国际可再生能源署的数据，
2020年全球新增可再生能源发电装机
容量超过 260 吉瓦，较 2019 年高出
50%。该机构表示，超过80%的新增发
电装机容量来自可再生能源，其中太阳
能和风能占91%。 （徐 蕾）

本报讯 据美国钻井网站日
前报道，虽然 2014～2020 年全
球资本支出呈螺旋式下降态势，
但非洲油气工业支出将在2022
年及以后呈现上升趋势。

根据非洲能源商会2022年
一季度的报告，非洲油气工业的
资本支出从2014年的 600亿美
元降至 2020 年的 225 亿美元
后，今年将增至300亿美元。这
为油气生产商提供了建立利于
投资者的机制来吸引资本的机
会。

按照目前预期的项目审批
标准，2025年前，非洲油气上游
支出预计有所增加。延期的项
目和原定于2022年后投资的项
目将对油气上游支出增长作出
贡献。如果这些项目可以实现，
2024 年前，油气上游支出可能
增至 490亿美元，其中，与陆上

油气项目相关的投资占比最大。
乌干达和肯尼亚将对洛基

查尔盆地的陆上新油气开发项
目进行大规模投资。这个新项
目可能是世界上最大的陆上常
规油气项目之一。

过去两年，非洲油气工业受
疫情影响严重，油气开发商的最
初反应包括推迟高盈亏平衡价
格的项目、减少资本和运营支
出。但由于非洲地区一些项目
受到制裁，现在的预测显示，
2022～2025年的资本支出将增
加。

与此同时，非洲几个重大项
目将在短期内推动资本支出增
加，如莫桑比克的 Area 1 液化
天然气（LNG）项目、塞内加尔和
毛 里 塔 尼 亚 海 上 的 Greater
Tortue Ahemyim 浮式液化天
然气（FLNG）项目。 （李 峻）

今年非洲油气工业将实现强劲增长

巴斯夫业绩表现强劲
实现售价与销量双增

本报讯 巴斯夫日前公布去年四季
度业绩，得益于全球经济复苏，销售额为
197.76 亿欧元（约合 1413.7 亿元人民
币），较2022年同期增长24.3%，基本与
去年三季度持平。2021年全年销售额
为 785.98 亿 欧 元 ，较 2020 年 增 长
32.9%。

巴斯夫董事会主席薄睦乐表示，“公
司2021年业绩表现强劲，所有业务领域
均实现售价与销量双增长”。

去年四季度，巴斯夫息税折旧摊销
前利润为12.27亿欧元，较2020年同期
增长 10.2%，但低于 2020 年三季度的
18.65亿欧元。2021年全年息税折旧摊
销前利润显著增长，为77.68亿欧元，较
2020年增长 118.2%，这主要得益于该
公司化学品业务和材料业务的推动。

2021年，巴斯夫已动用资本回报率
为13.5%，大幅高于2020年的1.7%。

2021年四季度，巴斯夫每股收益为
0.98 欧元，低于 2020 年同期的 1.15 欧
元，以及 2021 年三季度的 1.36 欧元。
2021年全年巴斯夫每股收益为 6.01欧
元。

巴斯夫 2021 年全年碳排放量为
2020万吨，较2020年的2080万吨有所
下降。该公司预计，到2030年，碳排放
量将较2018年减少25%。

基于公司的业绩表现，以及全球经
济持续复苏，巴斯夫预计，2022年的销
售额为740亿~770亿欧元，息税折旧摊
销前利润为66亿~72亿欧元，已动用资
本回报率为11.4%~12.6%，碳排放量为
1960万~2060万吨。

（詹晓晶）

能源领域网络安全成全球焦点能源领域网络安全成全球焦点
2017年以来，全球针对能源领域的网络攻击

数量激增，其中，油气基础设施、电网两大领域已

成为网络攻击的“重点区域”，在全部网络攻击事

件中的占比超过五成

外媒指出，一直以来，能源
公司对政府提出的网络安全要
求往往采取忽视态度，但自美国
原油管道遭到网络攻击后，各界
明显增强了对关键基础设施数
字安全的保护意识。

实际上，据行业媒体 Cy-
bersecurity Dive 报 道 ，近 年
来，保险公司对于能源企业面临
的潜在数字威胁十分关注，过去

一年，美国各电力公司的网络安
全保险费用上涨了25%～30%，
其他能源公司的网络安全商业
保险费用也增长了一倍以上。

业界普遍认为，目前，鉴于
网络黑客使用的攻击手段十分
复杂，可再生能源发电站运营商
应该在系统设计之初就考虑到
网络安全问题。另外，也有专家
指出，发电站运营商还需提升在

遭受攻击后恢复正常运营的能
力。

数 字 技 术 公 司 Sentient
Digital 分析师马特表示，“对
已建成的风能和光伏发电站网
络系统进行更新，并加大对员工
的培训力度，将变得十分重要”。

除了传统电厂、油气基础设
施，风能和光伏发电站也成为
网络攻击的重点对象。去年11
月，欧洲风机制造商维斯塔斯
发布公告确认，公司多个地点
的风机遭到网络攻击，部分风
机的内部控制系统和数据遭到
破坏，该公司不得不大范围关
停风机。

美国油价网援引多位业内
专家的话称，无论是光伏逆变器
还是风机控制系统，都存在遭受
网络攻击的风险。随着各国不
断推动能源转型，风电和光伏发

电在能源供给系统中的占比正
不断增长，针对可再生能源基础
设施的网络攻击也应该引起各
界重视。

网络安全专家吉姆斯·威尔
士在接受美国油价网采访时指
出，与传统油气基础设施相比，
目前快速发展的可再生能源发
电系统与电网连接更紧密，可能
造成的系统风险相对也更高。

威尔士表示，“通常情况下，
可再生能源发电设施与电网直
接相连，同时为了智能化管理，
大部分风电、光伏发电都使用了

智能系统，数字化程度较高，这
为网络攻击提供了‘温床’。可
再生能源基础设施面临的‘数字
风险’正在加大”。

与此同时，在威尔士看来，
一直以来，风电和光伏发电的规
模在电力系统中的占比远低于
化石燃料发电，这导致各国在一
定程度上对可再生能源发电设
施的数字安全重视程度不如传
统能源。但是在部分地区，可再
生能源发电占比已超过 1/3，提
高可再生能源发电设施的网络
安全保护等级势在必行。

根据“原油安全哨兵”统计
的数据，过去 5年，在所有网络
攻击事件中，针对油气基础设施
的占比约为 1/3，针对电网的占
比约为1/4。其中，偷窃能源相
关数据、攻击网络系统致其瘫痪
是黑客的主要手段，美国、沙特、
英国的能源网络遭受攻击最多。

普氏能源资讯指出，过去一
年，最受关注的网络攻击事件是
美国长达数千公里的 Colonial

输油管道系统遇袭，导致美国东
海岸南至佛罗里达州、北至弗吉
尼亚州等多个州的加油站关
停。据美国司法部副部长丽莎·
莫纳克透露，美国政府最终向黑
客支付了230万美元。

去年下半年，全球多国石油
基础设施都遭到网络攻击。如
去年7月，沙特阿美确认公司部
分数据被泄露，并遭遇网络勒
索，涉及金额高达 5000 万美

元。今年2月，德国两家成品油
供应商也表示，公司网络被黑客
袭击，导致当地汽油供应出现中
断，并对欧洲多个交通运输枢
纽、物流运输造成负面影响。

研究报告同时指出，近年来
针对传统能源设施的无人机物
理袭击事件数量也有所增加。
但从目前的技术水平来看，无人
机袭击事件难以找到源头，同时
难以防范。

20212021年能源网络安全事件盘点年能源网络安全事件盘点

挪威能源及基础设施技术方案供应商挪威能源及基础设施技术方案供应商VolueVolue公司遭到公司遭到RyukRyuk勒索勒索
软件攻击软件攻击。。在此次攻击事件中在此次攻击事件中，，勒索软件关闭了挪威勒索软件关闭了挪威200200座城市的供水座城市的供水
与水处理设施的应用程序与水处理设施的应用程序，，影响范围覆盖全国影响范围覆盖全国8585%%的居民的居民。。为了防止勒为了防止勒
索软件进一步传播至其他计算机系统索软件进一步传播至其他计算机系统，，VolueVolue公司不得不关闭了其他多公司不得不关闭了其他多
种应用程序种应用程序。。

考虑到考虑到VolueVolue公司在全球公司在全球4444个国家及地区拥有个国家及地区拥有20002000多个客户多个客户，，挪挪
威面向能源与水务部门的网络安全响应单位威面向能源与水务部门的网络安全响应单位KraftCERTKraftCERT当时曾建议当时曾建议，，所所
有有VolueVolue客户应立即关闭与该公司应用的链接并重置登录凭证客户应立即关闭与该公司应用的链接并重置登录凭证。。

挪威能源供应商遭到勒索软件攻击挪威能源供应商遭到勒索软件攻击
时间时间：：20212021年年44月月

一个名为一个名为ZeroXZeroX的黑客团伙在暗网以的黑客团伙在暗网以500500万美元的价格出售沙特万美元的价格出售沙特
阿美阿美11TBTB的数据的数据。。沙特阿美是世界上最大的油气公司之一沙特阿美是世界上最大的油气公司之一，，拥有逾拥有逾66..66
万名员工万名员工，，年收入近年收入近23002300亿美元亿美元。。ZeroXZeroX称称，，这些数据是在这些数据是在20202020年通年通
过入侵沙特阿美的网络及服务器获得的过入侵沙特阿美的网络及服务器获得的。。

此次泄露的数据包括此次泄露的数据包括11..42544254万名员工的完整信息万名员工的完整信息、、各种系统的项目各种系统的项目
规范规范、、ScadaScada点和点和 IoTIoT设备的网络布局等设备的网络布局等。。黑客团伙为沙特阿美提供了黑客团伙为沙特阿美提供了
一个以一个以50005000万美元加密货币赎金删除数据的机会万美元加密货币赎金删除数据的机会，，而另一个计时器则而另一个计时器则
从从500500万美元开始倒计时万美元开始倒计时。。

沙特阿美沙特阿美11TBTB数据泄露数据泄露
时间时间：：20212021年年77月月

丹麦风电巨头维斯塔斯遭遇网络攻击，破坏了其部分内部IT基础设
施，并导致尚未明确的数据泄露。事件发生后，维斯塔斯关闭了部分系
统。但该公司事后未提供攻击事件具体发生的细节，拒绝说明是否为勒
索软件攻击。

在最新声明中，该公司称发生了数据泄露，部分IT设施正在恢复中，
没有证据表明事件影响第三方运营，包括客户和供应链运营。

丹麦风电巨头维斯塔斯遭网络攻击
时间：2021年11月

美国最大油气管道商科洛尼尔公司5月7日遭到网络攻击，迫使其
关闭了美国东部沿海各州供油的关键管道。为此，美国交通部发布“区
域紧急状态声明”，给予17个州和华盛顿特区的汽油、柴油、航空燃料和
其他成品油临时运输豁免，以便有关燃料可通过公路运输。此次攻击事
件导致美国汽油期货价格飙涨，引起业界广泛关注。

美国最大油气管道商被攻击
时间：2021年5月


